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% Objective

» Monitoring the incoming and outgoing
traffic of the ISPs connected to an IX

= to detect anomalies and failures

= analyzing the traffic at the physical layer
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% Architecture

» Acquisition module
« SNMP & PostgreSQL

» Computation module
e Matlab

»Web interface
« PHP

» Mail reporting system
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Computation module

» It calculates:
= Typical traffic intensity curve
= Current traffic intensity curve
= Mean square errors
= Anomaly score

= Correlation between anomalies

Milan Internet eXchange
RIPE 46, 1 - 5 September, Amsterdam 5



Anomaly detection

» The starting form:
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Anomaly detection

» The “anomaly scores” table:

hd ax

Interface bandwidth 0:0 10 20 20 40 8.0 G0 7.0 20 o0 10:0 11:.0 1z:.0 12:0 140 150 160 7.0 12:0 19:0 20:0 21:0

(hibps)
0.0z 0.01 0.01 0.01 0.0z 0.00 0.01 0.0z 0.01 0.0z 0.0z 0.04 0.03 0.0z 0.0z 0.0z 0.03 0.03 0.03 0.0z 0.0z 0.0z
interbusiness 640,496 0.0z 0.01 0.01 0.01 0.01 0.01 0.01 0.01 0.03 0.0z 0.0z 0.0z 0.0z 0.0z 0.0z 0.06 0.0z 0.0z 0.03 0.0z 0.0z 0.04
0] : 0.01 0.01 0.01 0.01 0.05 0.01 0.0z 0.01 0.0z 0.04 0.0z 0.01 0.0z 0.0z 0.05 0.o7 0.04 0.0z 0.0z 0.01 0.0z 0.01
0.01 0.01 0.01 0.00 0.01 0.00 0.01 0.0z 0.03 0.01 0.0z 0.0z 0.0z 0.0z 0.03 0.0z 0.01 0.0z 0.0z 0.01 0.0z 0.01
0.04 0.01 0.01 0.00 0.01 0.01 0.01 0.01 0.0z 0.0z 0.04 002 0.0z 0.0z 0.0z 0.0z 0.01 n0.0z 0.02 0.01 0.01 0.04
A 115.20 0.04 0.01 0.01 0.01 0.00 0.00 0.01 0.01 0.01 0.0z 0.0 0.08 0.0z 0.0z 0.0z 0.01 0.05 0.03 0.01 0.04 0.01 0.0z
: 0.0z 0.01 0.01 0.01 0.00 0.00 0.01 0.01 0.01 0.0 0.03 0.04 0.03 0.0z 0.0z 0.03 0.04 0.0z 0.02 0.01 0.01 0.0z
0.01 0.0 0.01 0.0z 0.00 0.01 0.01 0.0 0.0z 0.02 0.01 0.05 0.0z 0.03 0.01 0.0z 0.0z 0.01 0.01 0.01 0.0z 0.0z
0.01 0.01 0.00 0.00 0.01 0.01 0.00 0.00 0.01 0.01 0.01 0.0z 0.01 0.05 0.0z 0.02 0.0 0.0z 0.0z 0.04 0.01 0.01
anF-ani-1 a51.22 0.00 0.01 0.01 0.00 0.00 0.00 0.01 0.01 0.01 0.0z 0.01 0.01 0.01 0.01 0.01 0.06 0.01 0.01 0.03 0.01 0.01 0.0z
291 i 0.01 0.01 0.00 0.00 0.00 0.00 0.01 0.01 0.02 0.0z 0.0z 0.0z 0.03 0.01 0.03 0.06 0.0z 0.01 0.0z 0.01 0.01 0.01

0.0 0.0 0.00 0.00 0.01 0.01 0.01 0.01 0.0z 0.0z 0.0z 0.0z 0.01 0.0z 001 0.0 0.01 0.o1 ooz 0.01 0.0 0.00
0.01 o.oo 0.00 0.01 o0z 0.01 004 0.01 0.0z ooz 0.01 0.01 0.01 0.01 001 0.02 0.0z 0.0z 0.01 001 0.0z 0.01
0.01 001 0.01 0.01 0.01 0.01 001 0.01 0.04 001 0.0z 0.0z 0.01 0.01 001 0.05 0.0z 0.0z 0.0z 001 0.01 0.01
0.01 001 0.01 0.01 001 0.00 001 0.01 0.0z 001 0.01 0.04 0.01 0.01 ooz 0.01 0.0z 0.0z 0.03 ooz 0.01 0.0z

001 0.01 0.01 001 0.01 001 0.01 0.00 0.0z 0.01 001 0.01 0.01 001 0.0z 0.06 0.0z 0.01 001 0.01 0.01 0.01

0.0z 0.0 0.0 0.00 0.0 0.0 0.0 0.00 0.0 o.oo 0.0z 0.0 ooz 0. 0.0 0.01 0.0 0.0 0.1 0.0 0.01 0.

tizeali2 [40 212.99

interbusiness2 265 .00 0. 0.0 0.0 0.0 000 0.0 0.0 0.01 0.00 001 0.00 0.0 ooz 0. ooz 0.0z 0.0z 0.0 0.0 ooz 0.01 0.
| i 0. 0.0 0.0 0.00 0.0 0.0 ooz 0.00 0. 0.0 0.01 0.0 ooz 0. 0.0 0.01 0.0 0.0 0.0 0.0 0.0z 0.

o0 0.01 0.0 0.0 0.00 0.0 0.00 0.00 0.0 0.0 0.0z 0.0 0.00 0.0 oo 0.0 0.0 0. 0.0 0.01 0.0 ooz

0.01 0.00 0.00 0.0 0.0z 0.00 0.00 0.0 0.01 005 0.0z 0.0z 0.04 0.0z ooz 0.06 0.0z 0.03 0.04 0.0 0.0z 0.01
albacom [42 12625 0.01 0.o0 0.0 0.00 0.00 0.00 0.o0 0.00 0.04 ooz 0.0z 0.04 0.0z 0.05 o.04 0.0z 0.0z 0.01 004 0.0 0.01
albacom [42] -
0.00 0.00 0.0 0.01 0.00 0.00 0.0 0.0z 0.04 ooz 0.05 0.05 0.01 0.0z 004 0.04 0.0z 0.0z 0.0z 0.0z 0.0z

001 0.0z 0.01 0.00 0.00 0.o0 0.00 0.0z 0.0z 0.01 0.0z 0.05 0.0z 0.0z 0.0z 0.04 0.05 0.0z 001 0.01 0.01 0.01

0.01 001 001 0.00 0.01 0.04 004 0.01 0.0z ooz 0.02 0.0z 0.0z 0.0z ooz 0.0z 0.0z 0.0z 0.01 004 0.0z 0.0z
0.01 001 0.01 0.04 0.01 0.01 o.oo 0.01 014 ooz 0.04 0.0z 0.0z 0.04 ooz 0.04 0.04 0.0z 0.0z 004 0.0z 0.01
0.01 o.oo 0.01 0.00 0.0o0 0.01 ooz 0.0z 0.0z ooz 0.0z 0.01 0.0z 0.0z oo0s 0.04 0.0z 004 0.0z ooz 0.01 0.01
ooz 0.01 0.0o0 0.01 0.0z 001 0.01 0.0z 0.0z 0.03 ooz 0.04 0.0z ooz 0.04 0.04 0.04 0.01 ooz 0.01 0.01 0.01

0.0 0.0 0.01 0.00 0.00 0.0z 0.0 0.0 0.0 0.0z 0.0z 0.0z 0.0z 0.0 0.0 0.0z 0.0 0.0z 0.0z o0z 0.01 0.0
infostrada 20f 57 0. 0.0 0.00 0.00 000 0.0 0.0 0.0z 0. 0.0 0.01 0.0 0.0z 0.0z 0.0 0.0z 0.0z 005 0.0 ooz 0.01 0.0z
441 i 0. 0.0 0.0 0.00 000 0.0 ooz 0.01 0.0z ooz 0.01 0.0 ooz 0.0z 0.0 0.01 0.0 0.0z 0.0z ooz 0.01 0.

0.0 0.01 0.00 000 0.0z 0.0 0.01 0.0 ooz 0. ooz ooz 0. ooz 0.0z 0.0 ooz 0.0z ooz 0.01 0.0 0.0
0.0z 0.01 0.1 0.01 0.01 0.0z 0.0z 0.0z 0.0z o.01 0.0z 0.0z 0.01 0.04 0.0z 0.0z 0.01 0.01 0.0z 0.0 0.0 0.0z

Lnet? [42 121.48

anisscomip c4.04 0.0z 0.0 0.0 0.0 0.0 0.0z 0.0z 0.0 0.0z 0.0z 0.00 0.0z 0.03 0.01 o.04 0.01 0.04 0.0z 0.01 0.0 0.0 0.0z
571 ; 0.01 0.0z 0.0 0.0 0.01 0.01 0.0 0.0z 0.01 0.0 0.0z 0.0z 0.03 0.01 ooz 0.0z 0.0z 0.0z 0.02 0.0z 0.0z 0.0z

001 0.0 0.0 .00 0.05 001 0.01 0.0z 0.0z 0.01 0.0z 0.0z 0.05 0.0z 0.0z 0.04 0.0z 0.01 ooz 0.01 0.0z 0.0z
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Anomaly detection

Anomalies for interface albacom [42] tx on 4 Aug 2003

ick here to see traffic in opposite ction
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» A correlated

k here to see traffic in opposite

Anomaly detection

Anomalies for interface interbusiness [0]

on 4 Aug 2003
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% Conclusions

»We and 4 ISP are testing the tool

» Software availabilty & more info:

= 3rd Euro-IX Forum, 3-4 November 2003
Lisbon Portugal

= mall to: matheo.labanti@mix-it.net
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